GUVERNUL ROMANIEI
ORDONANTA DE URGENTA
privind dezvoltarea sistemului informatic MySMIS2021/SMIS2021+ si a
aplicatiilor informatice MySMIS2021 si SMIS2021 pentru gestionarea
fondurilor europene aferente perioadei de programare 2021-2027 si pentru
completarea Legii nr. 153/2017 privind salarizarea personalului plitit din

fondurile publice

Avand in vedere faptul cid potrivit art. 69 alin. (8) din Regulamentul (UE)
2021/1060 al Parlamentului European si al Consiliului din 24 iunie 2021 de stabilire a
dispozitiilor comune privind Fondul european de dezvoltare regionala, Fondul social
european Plus, Fondul de coeziune, Fondul pentru o tranzitie justa si Fondul european
pentru afaceri maritime, pescuit si acvaculturid si de stabilire a normelor financiare
aplicabile acestor fonduri, precum si Fondului pentru azil, migratie si integrare,
Fondului pentru securitate internd si Instrumentului de sprijin financiar pentru
managementul frontierelor si politica de vize, cu modificarile si completérile ulterioare,
statele membre ale Uniunii Europene se asigurd ci orice schimb de informatii intre
beneficiari si autorititile responsabile de programe se efectueaza prin intermediul unor
sisteme de schimb electronic de date,

in considerarea faptului ca, pentru perioada de programare 2021-2027, prevederile
art. 69 din Regulamentul (UE) 2021/1060 creeaza obligatia statelor membre ale
Uniunii Europene de a dispune de sisteme de management si control ale fondurilor

pentru programele lor in conformitate cu principiul bunei gestiuni financiare,

avand in vedere ci unul dintre elementele care intervin in procesul de 5
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sistemelor de management si control si care conditioneaza acest proce

informatic centralizat, sistem care s permitd inregistrarea si stocare
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datelor referitoare la fiecare operatiune necesare pentru monitorizare, evaluare,
gestiune financiard, verificare si audit, pentru asigurarea securitatii, a integritatii si a
confidentialitatii datelor, precum si a autentificarii utilizatorilor,

deoarece sistemul trebuie sd indeplineasca toate cerintele stabilite in Anexa XIV
din Regulamentul (UE) 2021/1060 cu privire la schimbul electronic de date intre
autoritdtile responsabile de programe si beneficiar, respectiv asigurarea securititii,
integritatii si confidentialitatii datelor, asigurarea disponibilitétii si a functiondrii, in
timpul si in afara programului de lucru standard (cu exceptia pericadelor de intretinere
tehnicd), asigurarea unui sistem care sa includd functii si interfete logice, simple si
intuitive, si care sa dispuni de formulare interactive si/sau precompletate de sistem pe
baza datelor care sunt stocate in etapele succesive ale procedurilor, calcule automate,
dupd caz, de controale automate integrate care reduc schimburile repetate de
documente sau informatii, de alerte generate de sistem pentru a informa beneficiarul
cd se pot executa anumite actiuni, de urmdirirea online a stadiului, permitind
beneficiarului sa monitorizeze stadiul actual al proiectului, de asigurarea faptului ca
toate datele si documentele disponibile anterior, prelucrate de sistemul de schimb
electronic de date, de asigurarea tinerii evidentei si a stocdrii datelor in sistem,
permitand astfel verificari administrative ale cererilor prezentate de beneficiari, de
asigurarea utilizarii unei semnéturi electronice compatibile cu unul dintre cele trei
tipuri de semniturd electronicd definite de Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si
de abrogare a Directivei 1999/93/CE, cu modificirile si completirile ulterioare, precum
si de asigurarea stocarii datei de transmitere a documentelor si datelor de catre
beneficiar cétre autoritétile responsabile de program si viceversa, inclusiv protejarea
confidentialitatii datelor personale ale persoanelor fizice si a confidentialitatii

comerciale a persoanelor juridice in conformitate cu prevederile Legii nr. 506/2004
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2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor),

avand in vedere prevederile Anexei nr. 2 litera C, coroborat cu art. 11 lit. h), din
Legea nr. 92/1996 privind organizarea si functionarea Serviciului de Telecomunicatii
Speciale, cu modificarile si completarile ulterioare,

ludnd in considerare prevederile art. 69 alin. (11) din Regulamentul (UE)
2021/1060, potrivit cirora fiecare stat membru trebuie sa dispund, pand la momentul
depunerii cererii de platd finald pentru primul an financiar, dar nu mai tarziu de 30
iunie 2023, de o descriere a sistemului de gestiune i control,

avand in vedere faptul cid procesul de stabilire a sistemului de management si
control ale fondurilor pentru programele de care este responsabild Romania in perioada
de programare 2021-2027 este conditionat de dezvoltarea sistemului informatic
centralizat, sistem care permite inregistrarea si stocarea electronica a datelor referitoare
la fiecare operatiune necesard pentru monitorizarea, evaluarea, gestiunea financiara,
verificarea si auditul, pentru asigurarea securititii, a integritétii si a confidentialitatii
datelor, precum si a autentificarii utilzatorilor,

in considerarea faptului ci pentru a fi eficientizat in regim de urgenta, acest sistem
informatic centralizat MySMIS2021 si SMIS 2021, dezvoltat de cétre Serviciul de
Telecomunicatii Speciale, implicad pe langad resursa financiard si o componentd de
resursd umani foarte bine pregatitid si motivata, precum si tindnd cont de faptul ca
stimularea financiard a personalului institutiei din domeniul IT&C este o masura
necesard pentru atragerea si mentinerea specialistilor in implementarea proiectelor cu
finantare din fonduri europene nerambursabile/rambursabile, raportat la importanta
asigurarii capacitatit administrative a beneficiarilor de fonduri europene si atingerea
obiectivelor,

avand in vedere cd imposibilitatea mentinerii personalului din domeniul IT&C va
conduce, In final, la o instabilitate a aparatului tehnic de la nivelul Serviciului de
Telecomunicatii Speciale, ceea ce va genera in mod inevitabil intdrzieri in ind finigea;

4;3?551{!6-‘-{3?\
s )

7S ek

obligatiilor in termenele stabilite prin actele normative,
3




tindnd cont de complexitatea si raspunderea personalului tehnic din cadrul
Serviciului de Telecomunicatii Speciale in desfasurarea activititilor relevate anterior
si pentru asigurarea echitdtii in acordarea drepturilor salariale pentru personalul
implicat,

avand in vedere existenta cadrului legal lacunar in domeniul finantirii proiectelor
fonduri externe nerambursabile pentru perioada de programare 2021-2027, care poate
genera sincope si intarzieri in elaborarea proiectelor mature cu impact direct asupra
nivelului de absorbtie a fondurilor europene nerambursabile,

deoarece in lipsa unor masuri urgente privind pregatirea sistemului informatic
MySMIS2021/SMIS2021, existd posibilitatea unui numar redus de proiecte cét si
posibile intarzieri, blocaje si dificultati in implementare, accentuindu-se riscul
dezangajarii resurselor disponibile alocate prin implementarea politicii de coeziune,

luand in considerare ci neadoptarea masurilor propuse prin prezenta ordonanta de
urgentd conduce la diminuarea efectelor de antrenare in economie a proiectelor care
pot viza inclusiv incurajarea si atragerea investitiilor, cu impact direct asupra reducerii
veniturilor la bugetul de stat,

in vederea  elimindrii intirzierilor in dezvoltarea modulelor sistemului
informatice MySMIS2021/SMIS2021+ sunt necesare méasuri suplimentare de sprijin
in vederea finalizarii si asigurarii functionarii acestora, intrucat imprejurdrile de fata
vizeazi interesul public si constituie elementele unei situatii extraordinare ce nu suferda

amanare, se impune reglementarea unor masuri in domeniul fondurilor europene.
In temeiul art. 115 alin. (4) din Constitutia Romaniel, republicati,
Guvernul Romaniei adopti prezenta ordonanta de urgenta.

Art. 1. - Prezenta ordonantd de urgenta stabileste cadrul institutional pentru

dezvoltarea si functionarea sistemului unic de management al informati%gi privind
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acordate Romaniei in conformitate cu prevederile Regulamentului (UE) 2021/1060 al
Parlamentului European si al Consiliului din 24 iunie 2021 de stabilire a dispozitiilor
comune privind Fondul european de dezvoltare regionali, Fondul social european Plus,
Fondul de coeziune, Fondul pentru o tranzitie justa si Fondul european pentru afaceri
maritime, pescuit si acvacultura si de stabilire a normelor financiare aplicabile acestor
fonduri, precum si Fondului pentru azil, migratie si integrare, Fondului pentru
securitate intermd si Instrumentului de sprijin financiar pentru managementul

frontierelor si politica de vize.

Art. 2. - In intelesul prezentei ordonante de urgenti, termenii si expresiile de mai
jos au urmatoarele semnificatii:

a) MySMIS2021/SMIS2021+ - reprezintd sistemul informatic unitar
dezvoltat pentru gestionarea asistentei financiare nerambursabile aferente perioadei
financiare 2021-2027, gestionat de Ministerul Investitiilor si Proiectelor Europene,
denumit in continuare MIPE, care interactioneaza eficient cu sistemul informatic al
Comisiei Europene, denumit in continuare SFC 2021, si care este proiectat avand la
bazi principiul asiguririi interoperabilitétii cu alte sisteme informatice, astfel Incat si
poatd oferi in orice moment situatii operative de ansamblu, precum si raportri
specifice si detaliate, in functie de nevoile utilizatorilor. Sistemul informatic
MySMIS2021/SMIS2021+ include aplicatiile informatice MySMIS2021 si
SMIS2021, precum si aplicatiile informatice conexe;

b) MySMIS2021 - reprezinta aplicatia conexd sistemului informatic
MySMIS2021/SMIS2021+ care permite definirea apelurilor de proiecte, elaborarea,
depunerea si evaluarea cererilor de finantare, contractarea s$i implementarea
proiectelor, efectuarea raportarilor si comunicéarilor in cadrul proiectelor, precum si
schimbul de date intre potentiali beneficiari sau beneficiari si autoritdfi. Aplicatia

acoperi intregul ciclu de viata al proiectului in cadrul programelor finantate din FEDR,

FC, FSE+, FTJ si FEAMPA in conformitate cu prevederile art. 69, paragraful (8) din

—

Regulamentul (UE) nr. 2021/1060;




c) SMIS2021 - reprezinta aplicatia conexad sistemului informatic
MySMIS2021/SMIS2021+, care permite schimbul de date intre Autorititile de
Management, Autoritatea de Certificare si Plata, Autoritatea de Audit si Comisia
Europeand, necesar pentru efectuarea analizelor, rapoartelor, verificarilor, auditurilor,
inclusiv pentru intocmirea aplicatiilor de platd. Aplicatia acopera intregul ciclu de viata
al proiectului in cadrul programelor finantate din FEDR, FC, FSE+, FTJ si FEAMPA
in conformitate cu prevederile art. 72, paragraful (1) litera (e} din Regulamentul (UE)
nr. 2021/1060.

Art. 3. - (1) In procesul de dezvoltare si administrare a sistemului informatic
MySMIS2021/SMIS2021+ si a aplicatiilor conexe MySMIS2021 si SMIS2021, MIPE
colaboreaza cu Serviciul de Telecomunicatii Speciale, denumit in continuare ST,
conform atributiilor gi responsabilititilor prevazute la art. 4.

(2) MIPE stabileste cerintele operationale de dezvoltare ale sistemului informatic
MySMIS/SMIS2021+ si ale aplicatiilor conexe MySMIS2021 si SMIS2021.

(3) STS sprijina MIPE in vederea indeplinirii atributiei prevazute la
art. 4 alin. (1) lit. }) din Hotararea Guvernului nr. 936/2020 pentru aprobarea cadrului
general necesar in vederea implicari autoritdtilor si institutiilor din Romania in
procesul de programare si negociere a fondurilor externe nerambursabile aferente
perioadei de programare 2021-2027 precum si a cadrului institutional de coordonare,
gestionare si control al acestor fonduri, asigurdnd dezvoltarea, suportul tehnic si
mentenanta aplicatiilor informatice SMIS2021, respectiv MySMIS2021, 5 ani de la
inchiderea programelor, in conformitate cu responsabilititile stabilite de prezenta
ordonanti de urgenta.

(4) Administrarea tehnica a sistemului informatic MySMIS2021/ SMIS2021+,
inclusiv a aplicatiilor informatice conexe MySMIS2021 si SMIS2021, precum si
gdzduirea fizicad a echipamentelor hardware ale MIPE aferente sistemului informatic

MySMIS2021/ SMIS2021+, sunt in responsabilitatea STS.




(5) Administrarea operationalda a sistemului informatic MySMIS2021/
SMIS2021+, inclusiv a aplicatiilor informatice conexe MySMIS2021 st SMIS2021,
‘este In responsabilitatea MIPE. |

(6) Masurile specifice domeniului cyber intelligence se realizeaza cu suportul

Centrului National Cyberint.

Art. 4 - (1) in aplicarea prezentei ordonante de urgenti, MIPE are urmitoarele
atributii si responsabilitati:

a) realizeazi analiza de business necesard pentru dezvoltarea aplicatiilor
informatice MySM182021 si SMIS2021, cu sprijinul STS;

b) asigurd suportul tehnic pentru utilizatorii finali ai aplicatiilor informatice
mentionate la art. 3 alin. (2);

¢) pune la dispozitie infrastructura IT fizica si virtualad pentru dezvoltarea si
functionarea sistemului informatic MySMIS2021/SMIS2021+;

d) administreazi infrastructura proprie IT fizica si virtuald pentru sistemul
informatic MySMIS2021/SMIS2021+, cu sprijinul STS;

€¢) monitorizeaza si auditeazd infrastructura fizica si virtuald, cu sprijinul
STS.

(2) In aplicarea prezentei ordonante de urgents, STS are urmitoarele atributii si
responsabilitati:

a) asigurd, in baza cerintelor operationale furnizate de MIPE, proiectarea,
dezvoltarea si implementarea functionalititilor necesare realizérii aplicatiilor
informatice MySMIS2021 si SMIS2021, precum si acordarea de suport specializat, la
nivel de experti, la solicitarea MIPE;

b) efectueazid testirile de performantd si de securitate ale aplicatiilor
informatice MySMIS2021 i SMIS2021 si realizeaza operationalizarea acestora;

¢) asigurdi mentenanta corectivd si evolutivd a aplicatiilor informatice
MySMIS2021 si SMIS2021 dezvoltate, precum si serviciile de securitate cibernetica

asoclate;




d) asigurd gazduirea fizica a echipamentelor hardware ale MIPE aferente
sistemului informatic MySMIS2021/SMIS2021+, precum gi serviciile de comunicatii
necesare pentru funcfionarea acestuia;

e) configureazi, administreaza si opereazd reteaua de comunicatii de tip
VPN care asigura conectarea entitatilor responsabile la sistemul informatic, respectiv
expunerea serviciilor de interes cétre reteaua Internet;

f)  configureaza si administreaza tehnic centrul de suport operat de MIPE;

g) administreaza din punct de vedere tehnic infrastructura de comunicatii a

sistemului informatic MySMIS2021/SMIS2021+.

Art. 5. - MIPE detine toate drepturile de proprietate asupra sistemului informatic

MySMIS2021/SMIS2021+, inclusiv a aplicatiilor conexe acestuia si codul-sursa.

Art. 6. - (1) In vederea indeplinirii atributiilor previzute de prezenta ordonanti
de urgentd, STS prelucreazd date cu caracter personal in calitate de persoand
imputernicitd de catre MIPE, in calitate de operator de date, in conformitate cu
responsabilititile previzute la art. 4, in conformitate cu prevederile Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

(2) Prelucrarea datelor cu caracter personal se realizeaza de cétre reprezentantii
STS in conditiile si in limitele stabilite prin acordul de imputernicire incheiat intre
acestea. in acest sens, MIPE, prin politica de prelucrare a datelor cu caracter personal
aplicabila aplicatiilor SMIS2021/MySMIS2021, stabileste si implementeaza masurile
necesare in vederea informarii persoanelor vizate asupra operatiunilor de prelucrare,
precum si modul de exercitare a drepturilor persoanelor vizate, in concordanti cu
prevederile Regulamentului (UE) 2016/679.

(3) In exercitarea atributiilor stabilite de prezenta ordonanta de urgenta, MIEE\$1
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prelucrate prin intermediul aplicatiilor SMIS2021/MySMI1S82021, dupa caz, in vederea
indeplinirii prevederilor prezentei ordonante de urgenta.

(4) In realizarea prelucririlor de date previzute la alin. (1), institutiile publice
mentionate in Hotidrdrea Guvernului nr. 936/2020, respectd prevederile Legii nr.
190/2018 privind mésuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), cu modificarile si completarile ulterioare, ale Legii
nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice, cu modificérile si completarile ulterioare, ale
Legii nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de citre autorititile competente in scopul prevenirii, descoperirii,
cercetarii, urmaririi penale §i combaterii infractiunilor sau al executdrii pedepselor,
masurilor educative si de sigurantd, precum si privind libera circulatie a acestor date,
precum si ale Regulamentului (UE) 2016/679.

(5) Datele cu caracter personal prelucrate prin intermediul aplicatiilor SMIS2021/
MySMIS2021 sunt stocate pentru o perioadd de cinci ani incepand cu data de 31
decembrie a anului in care a fost efectuatd ultima plata de catre autoritatea de
management cétre beneficiar, in conformitate cu prevederile art. 82, paragraful (1) din
Regulamentul (UE) nr. 2021/1060. La momentul dezvoltirii sistemului informatic
MySMIS2021/SMIS2021+ si a aplicatiilor conexe acestuia, MIPE analizeazi si
hotaraste cu privire la conservarea sau stergerea datelor colectate in cadrul sistemului
informatic si prelucrate in aplicatiile conexe acestuia, sens in care informeazi STS cu
privire la actiunile ce trebuie realizate pentru conservarea sau stergerea datelor.

(6) Cererile referitoare la datele din aplicatiile SMI1S2021/MySMIS2021, precum
si cererile formulate pentru exercitarea drepturilor persoanelor vizate, prevazute la

art. 13-22 din Regulamentul (UE) 2016/679, in raport cu prelucrérile de date cu

caracter personal realizate in conditiile prezentei ordonante de urgenta, se ag ’EE:%{
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(7) In vederea implementirii si utilizarii functionalitatilor aplicatiei informatice
MySMIS2021/SMIS2021+, MIPE transmite, primeste, interogheaza $i valideaza seturi
de date din sistemele informatice ale institutiilor si autoritatilor publice mentionate in
ordinul prevézut la art. 7, in conditiile prevazute de acordul de colaborare incheiat intre

MIPE, STS si entitatea care detine seturile de date necesare.

Art. 7. - In termen de 30 de zile de la data intrarii in vigoare a prezentei ordonante
de urgenta, se stabileste prin ordin comun al ministrului investitiilor si proiectelor
europene si al directorului STS modul de exercitare de catre MIPE si STS a atributiilor
prevdzute de prezenta ordonantd de urgentd, care se publicd in Monitorul Oficial al

Romaniei, Partea I.

Art. 8. - La articolul 16 din Legea nr. 153/2017 privind salarizarea
personalului plitit din fondurile publice, publicatid in Monitorul Oficial, Partea I,
nr. 492 din 28 iunie 2017, cu modificirile si completirile ulterioare, dupi alineatul
(1) se introduce un nou alineat, alin. (1!), cu urmitorul cuprins:

(1) Personalul din cadrul Serviciului de Telecomunicatii Speciale si
Ministerului Afacerilor Interne nominalizat in echipele de proiecte finantate din
fonduri externe nerambursabile/rambursabile care desfasoard activititi de analiza de
business, dezvoltare, testare, administrare, operare, suport si mentenantd, inclusiv
asigurare comunicatii si securitate cibernetici pentru sistemele si aplicatiile
informatice de gestionare a asistentei financiare nerambursabile/rambursabile
beneficiazid de majorarea salariilor de bazd/soldelor de functie calculata in functie de
tarifele orare previzute in contractele/acordurile/deciziile/ordinele de finantare,
indiferent de numirul de proiecte in care este implicat. In situatia in care in
contractele/acordurile/deciziile/ordinele de finantare nu sunt specificate tarife
orare, majorarea se calculeazd conform prevederilor alin. (1). Majorarea
se acordd in raport de timpul efectiv alocat activititilor pentru _fiecare
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proiect in parte. Prevederile alin. (3)-(9) si alin. (11)se ” : ‘oﬁ'\}\
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